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KIPDatensicherheits-Funktionen

Bei KIP steht Sicherheit an erster Stelle. Als weltweit filhrender Entwickler von digitaler GroRformat-Produktionstechnologie verpflichtet sich
KIP, digitale Informationen sicher und geschiitzt zu halten. Kunden und potentielle Kunden kénnen KIP als zuverlassigen Anbieter von sicheren
Loésungen mit vielen standardisierten und optionalen Sicherheitsfunktionen ansehen.

Basierend aufden NISPOM-Spezifikationen des US-Verteidigungsministeriums (DoD) "schreddert" die Sicherheitsfunktion der Bildiiberschreibung
als Teil der routinemaRigen Auftragsverarbeitung elektronisch die auf der Festplatte enthaltenen Informationen.

Auftragsaccounting und Datennachverfolgung stellen sicher, dass nur ordentlich autorisierte Benutzer Zugriff auf ein KIP-Gerét erhalten. Zwei
zusatzliche Felder, die in jeder KIP-Anwendung angezeigt werden, sorgen fiir die Nachverfolgung nach Projekt oder Abteilungsnummer. Mit
diesen Standardfunktionen erstellt das KIP Cost Center Produktionsberichte basierend auf dem Verbrauch von Benutzer, Projekt oder Abteilung.

Beseitigen Sie das Risiko unautorisierten Zugriffs mit dem optionalen Zubehdrset fiir Wechselmedien. Das Wechselmedium kann entfernt
werden, wenn das Geréat unbeaufsichtigt ist. Es kénnen mehrere Wechselmedien installiert werden, wodurch verschiedene Arbeitsgruppen
oder Abteilungen das Gerat sicher gemeinsam nutzen kénnen. Diese Option wird héufig von der US-Regierung zur Bearbeitung von
geheimen Informationen benétigt, und wird Geschaftskunden in hohem Mafle empfohlen, wenn sie Daten drucken méchten, die gesetzlichen
Bestimmungen unterliegen, so wie HIPAA, SOX und PCI.

Der KIP System K-Controller unterstiitzt PC-Komponenten mit standardméBig offenen Architekturen. Die Druckgeschwindigkeiten der KIP
Systeme und deren einzigartige Bildverarbeitungsprozesse werden von System K Betriebssystem mit Microsoft® loT Enterprise Embedded
Operating System. Die Microsoft® -Partnerschaft mit KIP sichert einen Industriestandard, der exzellente Zuverlassigkeit bietet.
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KIP Datensicherheits-Hauptfunktionen

Bildliberschreibung | Zubehdrset fiir Wechselmedien | System K Betriebssystem mit Microsoft® loT Enterprise Embedded Operating
System | Standardisierte Sicherheitsupdates | Datenverschliisselung und Anwendungen zum Virenscannen | KIP Secure Print |
Integration des KIP Accounting und Cost Centers
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Bildiiberschreibung
Elektronisches Schreddern von Kopier-, Druck- und Scandaten | Standardfunktion | Automatisches Loschen | 3 — Pass-
Datenldschalgorithmus | Konfiguration (iber KIP PrintPro.net | Basierend auf den Anforderungen von NISPOM 5220.22-M

Zubehorset fiir Wechselmedien

KIP-System mit verschiedenen gesicherten Arbeitsgruppen und Abteilungen gemeinsam nutzen | Wechselmedium bei Bedarf
entfernen | Zusétzliche Wechselmedien verflgbar | Verwaltung von geheimen oder gesetzlich beschrankten Daten | Getrennte
Verwendung fir vertrauliche und nicht-vertrauliche Arbeiten

Auftrags-Kostenerfassung & Datennachverfolgung
Zugriffskontrolle | Benutzerauthentifizierung | Projektnummern-Authentifizierung | Scan-/Druck-Authentifizierung am Touchscreen |
Scan-/Druck-Authentifizierung in KIP Software Apps | Integrations des KIP Accounting und Cost Centers

Windows® Betriebssystem
Microsoft® Windows Embedded Partner | Akzeptiert von IT-Managern | Schnelles Hochfahren und Herunterfahren | Verbesserte
Speichernutzung | Akzeptiert automatische Updates | Konfiguration der Microsoft® Management Console fiir Updates iber WSUS

Datenverschliisselung und Virenscannen
Datenverschlisselung tiber SSL und IP Security (IPSec) | Getestet mit flihrenden Marken | Akzeptiert Updates der Virendefinitionen

KIP Secure Print

Vertraulicher Druck | Einzigartige vierstellige Sicherheits-PIN | Auftrage drucken nach Freigabe durch Benutzer | Abfall reduzieren -
keine nicht abgeholten Auftrége | Standardfunktion in allen KIP Software Apps | Secure PIN von Smart Print tber E-Mail

17



